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2017年 5月 30日に、個人情報の保護を図りつつ、パーソ

ナルデータの利活用を促進することによって新産業・新

サービスの創出を後押しするとともに国民の安全・安心の

向上を図ること等を目的とした1、改正個人情報保護法が

施行されました。 

同改正により、第三者提供に関する規制が新たに追加され

ています。具体的には、トレーサビリティの確保（第三者

提供に係る確認及び記録の作成義務）が義務付けられ、ま

た、外国にある第三者への個人データの提供に関する規制

も加わりました。 

このため、ASEAN諸国に対して個人データを提供する事

業を行う場合には、当該国がどのような内容・レベルの個

人情報保護法制を採用しているかについて確認する必要が

生じています。さらに、現地法人を有する事業者において

は、日本の個人情報保護法のみならず当該国の個人情報保

護法についても遵守するよう、ガバナンスをきかせること

が求められています。 

そこで、本ニューズレターでは、ASEAN10か国のうち、

シンガポール、マレーシア、フィリピン、ベトナム及びイ

ンドネシアにおける個人情報保護法制を俯瞰します。 

 

 

 

１ シンガポールの個人情報保護法制の概要 

シンガポールでは、2014 年 7 月 2 日に“Personal 

Data Protection Act 2012”（個人データ保護法、以下

「PDPA」といいます。）が全面施行されています。 

                                                           
1 個人情報保護法改正法案概要〈http://www.cas.go.jp/jp/houan/150310/siry

ou1.pdf〉 

PDPA は、全 10 章からなっており、PDPA の監督機関

にあたる“Personal Data Protection Commission”（個人

データ保護委員会、以下「PDPC」といいます。）の設

置、PDPAの保護対象となる“personal data”（個人デー

タ）の保護の一般原則、個人データの収集、使用および

開示、個人データの取扱い等、個人データ保護に関する

規定と、我が国にはない、“Do Not Call Registry”とい

う制度2について定めています。 

PDPA には、個人データ保護に関する規則、命令およ

び通達が複数あるほか、PDPC による PDPA の解釈につ

いて、PDPC が公表している各種ガイドラインがあり、

シンガポールにおける個人情報保護法制を確認する際に

は、それらのガイドライン等にも目を通す必要がありま

す。 

 

２ 日系企業への影響（適用対象） 

PDPA の適用対象は、“organization”（団体等）とさ

れていますが、これには、シンガポール法に基づき設立

され、あるいは承認されたものかどうかを問わず、また、

シンガポール居住者やシンガポール国内に営業所を設置

しているかどうかを問わず、あらゆる個人、会社、組織

ないし団体（法人であるかどうかを問わない。）が含ま

れるとされています。したがって、日系企業の子会社で

あるシンガポール法人は勿論のこと、日系企業の支店や

駐在員事務所も幅広く適用対象となるため留意が必要で

す。 

なお、我が国の個人情報保護法については、直近の改

正で小規模事業者の適用除外規定が見直されましたが、

PDPA にもそういった包括的な適用除外規定は設けられ

ていませんので、シンガポールにおいて個人情報を取り

扱う限り、適用対象となります。 

 

３「個人データ」とは 

                                                           
2 PDPA第 10章 

アセアン各国の個人情報保護法 

シンガポールの個人情報保護法制 
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PDPAの保護対象となる“personal data”（個人データ）

とは、真実であるかどうかを問わず、当該データにより

特定されうる、あるいは、当該データとある団体が保有

し、もしくはアクセス可能な情報により特定されうる個

人についてのデータをいいます。ここにいう「個人」と

は、自然人のみを指し、シンガポール国民やシンガポー

ル居住者に限られず、外国人も含まれます。 

このような個人データの定義は、我が国の個人情報保

護法における個人情報の定義と重なるものと言えますが、

我が国の個人情報保護法とは異なり、死者（死後 10 年

超の者は除く。）も「個人」に含まれるとされている点

に留意が必要です。 

なお、ここにいう「データ」は、特にデータ化された

情報や電子的な形態のものに限られるものではなく、個

人に関するあらゆる情報、すなわち、個人の健康状態、

学歴や雇用歴、消費パターンなどに関する情報一般を含

むものとされています。 

さらに、個人データのうち、当該データのみで個人を

特定可能であり、それ自体が個人データとなるものは、

PDPA に関する各種ガイドラインにおいて、“unique 

identifier”（識別符号）と呼ばれています。PDPC は、一

般的に、氏名、NRIC（国民登録番号カード）番号、FIN

（外国人登録番号）、パスポート番号、携帯電話番号、

顔の写真・ビデオ画像、声、指紋、虹彩画像、遺伝子情

報などを識別符号として取り扱うとされています。 

以上に対し、PDPA は、“business contact Information”

（仕事上のコンタクト情報）、具体的には、個人の名前、

役名ないし肩書、仕事上の電話番号、住所、E メールア

ドレス、ファックス番号その他のこれらに類する個人に

ついての情報で、個人的な目的のためだけに提供された

ものではないものについては、後記のデータ保護規定の

適用外としています。 

 

４ 個人データ保護に関する義務 

PDPA は、第 3 章から第 6 章に、以下のような、個人

データ保護に関して、PDPA の適用対象となる団体等が

遵守すべき 9 つの主な義務を定めており、それらの規

定は、まとめて“Data Protection Provisions”（データ保

護規定）と呼ばれています。 

なお、①の同意取得義務については、PDPA の別紙 2

～別紙 4 に、個人データの取得、使用、開示のそれぞ

れの場面について、同意取得義務が免除される場合が定

められており（PDPA 第 17 条）、④のデータ提供義務

については同じく PDPA の別紙 5 に、是正義務について

は別紙 6 に、それぞれの義務が免除される場合が定め

られています（PDPA 第 21 条第 2 項、第 22 条第 7 項）。 

 

① 同意取得義務（PDPA第 13 条～第 16条） 

② 目的遵守義務（PDPA第 18 条） 

③ 告知義務（PDPA第 20条） 

④ データ提供・是正義務（PDPA第 21条～第 22条） 

⑤ 正確性維持義務（PDPA第 23条） 

⑥ データ保護義務（PDPA第 24条） 

⑦ データ削除義務（PDPA第 25条） 

⑧ データ移転制限義務（PDPA 第 26条） 

⑨ 内部規則等制定・公表義務（PDPA 第 11 条～12 条） 

 

５ シンガポール国外へのデータ移転 

  シンガポール国外への個人データの移転については、

上記 4 の⑧のデータ移転制限義務により、移転される

データについて、PDPA に基づく保護と同水準の保護が

移転先でも与えられることが確認されない限り、シンガ

ポール国外への個人データの提供は許されないとされて

います（PDPA第 26条第 1 項）。 

 

６ PDPA違反の場合の罰則等 

PDPA に違反した場合の一般的な罰則としては、1 万

シンガポールドル以下の “fine”（罰金）および／また

は 3年以下の懲役とされています（PDPA第 56条）。 

法人等による PDPA 違反が、取締役や役員らの同意や

任務懈怠による場合には、それらの取締役や役員らも法

人等と並んで個人責任を負うものとされているほか

（PDPA 第 52 条）、従業員による違反行為は雇用主が

それを知っていたかどうかを問わず、雇用主の違反行為

として扱われ、その責任を負うものとされています

（PDPA第 53条）。 

また、上記とは別に、個人データ保護委員会は、特に

データ保護規定の違反について、同委員会が適切と判断

した場合、違反を犯した団体等に対し、個人データの収

集、使用、開示の停止、収集済みの個人データの廃棄、

一定期間内の個人データの提供や是正を指示するほか、

100 万シンガポールドルを超えない範囲で、 “financial 

penalty”(過料)を課すことができるとされています

（PDPA 第 29 条）。個人データ保護委員会のウェブサ

イトで公表されている同委員会による処分事例は、本稿

執筆時点で合計 36件に上っています。 

 

７ PDPAの改正方針等 

  PDPC は、2017 年 7 月 27 日、同日開催の第 5 回個人

データ保護セミナーにおいて、PDPA について、以下の

二つの改正方針を明らかにしています。 

   

① 同意取得義務の例外 

(ア) 個人データの収集、使用、開示に際して、同

意の取得が現実的でなく、かつ、それらの収

集、使用、開示が当該個人に不利益を与えな
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いと考えられる場合は、目的を通知すること

で、同意を取得することなく、個人データの

収集、使用、開示を認める。 

(イ) 一定の法的またはビジネス上の目的があり、

当該目的のためには、同意の取得が却って適

切ではなく、かつ、当該個人の被る不利益よ

りも公共の利益が明らかに大きい場合には、

目的を通知することなく、同意を取得するこ

となく、個人データの収集、使用、開示を認

める。 

② PDPCへの通知義務 

個人データの漏洩により、漏洩の対象となった個人

に何らかのリスク、不利益または損害を生ずる場合

には、当該個人と PDPC に対し、500 名以上の個人

に関する個人データの漏洩など、大規模な個人デー

タの漏洩があった場合には、PDPC に対し、それぞ

れ通知（漏洩の対象となった個人には可能な限り速

やかに、PDPC には漏洩を認識してから 72 時間以

内に）を行うものとする。 

 

PDPC は、同日、グループ企業等、複数の団体等の間

で、個人データを共有する場合、一定の要件を満たすこ

とにより、PDPA の定める義務の一部を免除する取扱い

に関するガイドライン（“Guide to Data Sharing”）を公

表したほか、既存の公表済みのガイドラインの一部につ

いても改訂を行っています。また、PDPC は、併せて、

2018年中の “Data Protection Trustmark”（認証制度の

導入）や、APEC の “Cross-Border Privacy Rules”（シ

ステム等への参加方針）を表明しています。 

このように、PDPC は、シェアリングエコノミーの拡

大や IoT、機械学習、AI といったテクノロジーの発展に

対応すべく、アジアのビジネスハブとしてのシンガポー

ルにおける、より柔軟かつ信頼性の高い個人情報保護法

制の確立を目指しているものと考えられます。 

 

１ 本法の概要 

マレーシアでは、2013 年 11 月 15 日から“Personal 

Data Protection Act 2010”（個人情報保護法、以下「本

法」といいます。）が施行されています。本法の主な目

的は、民間における商業的取引に関する個人情報の処理

を規制することにあり（本法 2 条（1）(b)）、連邦政府

や州政府には適用がありません（本法 3条(1)）。 

また、本法違反の場合には、罰則（懲役及び罰金）の

適用もあります。 

 

 

 

２ 日系企業への影響（適用対象） 

本法は、マレーシア法人のみならず、マレーシア国外

で設立された法人でも、個人情報を処理するためにマ

レーシアにおいて設備を使用する場合には適用されると

されており（本法 2 条（2）(b)）、マレーシア法人以外

でも適用の可能性があります。 

マレーシア国外において個人情報を処理する場合（但

し、さらにマレーシア国内において個人情報を処理する

意図が無い場合に限る）には、本法の適用は無いと考え

られていますが（本法 3 条(2)）、後述のとおり、個人

情報をマレーシア国外に送信することに対する制限があ

りますので、その点、留意が必要です。 

 

３ 「個人情報」とは 

本法において、「個人情報」とは、商業的経済取引に

関連する情報で、“data user”（情報使用者）が持つ当

該情報から又は当該情報とその他の情報を併せて特定で

きる“data subject”（情報対象者）に直接又は間接に

関連するものを意味します。身体・精神心的な健康状態、

政治的意見、宗教的信条等については、センシティブな

個人情報として後述のとおりさらに厳しい取り扱いが求

められます。（本法 4 条）。 

 

４ 遵守するべき原則 

本法では、概要以下の 7 つの事項を遵守することが

求められています（本法 5 条～12条）。 

①個人情報の処理につき、情報対象者の同意（センシ

ティブ情報の場合には明確な同意）が必要。 

②情報対象者に対する所定の事項を書面により通知す

ることが必要。（なお、この通知は、マレー語及び

英語で行われなければならない点注意が必要です。） 

③情報対象者による個人情報へのアクセス・訂正を認

めることが必要。 

④個人情報収集時の目的以外で第三者に開示する場合

には情報対象者の同意が必要。 

⑤個人情報を収集した目的のため不要になった場合に

は、当該個人情報を破棄することが必要。 

⑥個人情報の紛失や不正使用防止のための具体的な対

策を採ることが必要。 

⑦情報使用者は、収集した個人情報が正確で、完全で

誤解を招かないものであり、又常に最新のものとな

るよう合理的な措置を採る必要がある。 

 

５ 個人に認められている権利 

  本法に基づき、原則として、情報対象者個人に対し

て以下の権利が認められています。 

  ①個人情報にアクセスする権利（本法 30条） 

マレーシアの個人情報保護法制 
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  ②個人情報を訂正する権利（本法 34 条） 

  ③個人情報処理に関して同意を取り下げる権利（本法

38条） 

  ④損害等が発生する可能性がある場合に、個人情報の

処理を妨げる権利（本法 42 条） 

  ⑤ダイレクトマーケティングのための個人情報利用を

止めさせる権利（本法 43条） 

 特に上記⑤については、個人情報主体から、かかる利用

を止めるよう通知が来てもこれに従わなかった場合には、

罰金が科せられる可能性があるため、注意が必要です。 

 

６ Personal Date Protection Commissioner への登録 

一定の場合（ “Pawnbrokers Act 1972”に基づいてラ

イセンスを受けている質屋、“Moneylenders Act 1951”

に基づいてライセンスを受けている貸金業者などが該当

するとされています。）には、Personal Date Protection 

Commissioner への登録が必要となります（本法 14 条）。 

 

７ 個人情報処理をマレーシア国外にて処理する場合の

注意点 

本法では、取集した個人情報をマレーシア国外に送信

することが制限される場合があることに注意が必要です

（本法 129 条）。かかる制限には一定の例外が定めら

れており、対象者が同意している場合には、かかる例外

に該当するとされているため、マレーシア国外において

個人情報を処理することが想定される場合には、個人情

報取得に際して、国外送信に関しても予め同意を取得し

ておくことが有益と言えます。 

１ 本法の概要 

フィリピンでは、2016 年 8 月 24 日に個人情報保護

法の施行規則（以下、「本法」といいます。）が公布さ

れました。 

本法は、フィリピンにおける個人情報について定め、

その取扱いについて定めるとともに、個人情報管理及び

個人情報処理者に対して、個人情報保護のために、合理

的かつ適切な、組織的、物理的及び技術的なセキュリ

ティー対策を実施することなどを求めています。また、

本法違反の場合には、罰則の適用もあります。 

 

２ 日系企業への影響（適用対象） 

フィリピン国内で設立された法人の他、フィリピン国

外で設立された法人であっても、フィリピンに事務所や

支店を設置するなどして個人情報を取り扱う場合は、本

法の適用対象となります。フィリピンにおいてビジネス

を行い、顧客（個人）の情報を取得したり、従業員を

雇って従業員の個人情報を取得する場合には、幅広く適

用の可能性がある点留意が必要です。 

 

３「個人情報」とは 

①個人の身元が明らか（若しくは確定しうるもの）と

なる情報、②他の情報と組み合わせることにより個人を

特定しうる情報が「個人情報」に該当します。個人情報

の取得などをする場合には、個人情報の主体が同意して

いることなどが必要となります。フィリピン人やフィリ

ピン居住者の個人情報に限定されるものではありません。 

また、本法では、特に取扱いに慎重を要する情報が「セ

ンシティブ個人情報」とされています。具体的には、①

個人の人種、民族、婚姻の有無、年齢、肌の色、宗教、

政治的信条報、②個人の健康状態、学歴、遺伝・性生活、

前科前歴、③社会保障番号、納税申告、④行政命令・そ

の他法令で特に定められた情報などを含みます。個人の

年齢、学歴、健康状態など一般的に企業が取得する情報

もセンシティブ個人情報の中に含まれますので注意が必

要です。センシティブ個人情報の取得などをする場合に

は、個人情報の主体が同意する際に、原則として利用目

的が特定されていることなどが必要となります。 

４ 個人情報が権限のない者に取得された場合 

もし、管理する個人情報が権限のない者に取得された

場合には、個人情報の主体が重大な損害を受ける現実的

なおそれがあるときは 72 時間以内に NPC（National 

Privacy Commission）及び当該個人に書面で通知する必要

があります。 

５ セキュリティー対策 

以下の通り、①組織的、②物理的、③技術的なセキュ

リティー対策を講じることが義務づけられています。 

① 組織的なセキュリティー対策 

・本法を遵守するための監督者を選任 

・個人情報保護に関する社内規定の作成 

・個人情報の処理に関する記録の実施 

・個人情報にアクセスできる従業員等を選定し、これを監督 

・個人情報の処理手続を向上及び見直し 

・外部委託先において本法が遵守されているかの確認 

 

② 物理的なセキュリティー対策 

・電子媒体の適切な使用に関するガイドラインを定めるなど、

情報の集積する場所をモニタリングし、アクセスを制限する

社内規定を導入 

・個人情報の処理をする者が適切に情報管理できるだけの作業

場所を確保 

・個人情報を処理する者の義務、責任等の明確化 

・個人情報の適切な保護のために、電子媒体の破棄や再利用な

どに関する社内規定の導入 

・個人情報を含むファイルや機器が自然災害や外部からのアク

セスにより破壊されることを防ぐための社内規定の導入 
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③ 技術的なセキュリティー対策 
・コンピューターネットワークを保護するための安全措置 

・個人情報を処理するシステムやサービスの機密性や利用可能

性の維持・確認 

・セキュリティー違反がないか定期的なモニタリングの実施 

・物理的・技術的な問題が生じたときに速やかに修復できる体

制の整備 

・セキュリティー対策が効果的であるかについて定期的な検証 

・個人情報やアクセスを制限する技術的なセキュリティー対策

に関する暗号化 

 

６ NPC への登録 

従業員数や、処理するセンシティブ情報の対象人数に

応じて、一定の場合、個人情報を処理するシステムにつ

いて、NPCに登録する必要がある点留意が必要です。 

 

７ 個人情報処理を外部業者に委託する場合の注意点 

本法では、個人情報の処理を外部業者に委託する場合

に契約で定めておかなければいけない事項が規定されて

います。 

 

契約において規定することが求められている事項（主

なもの） 
・個人情報管理者の指示に基づいて処理を行うこと 

・秘密保持義務 

・適切なセキュリティー対策を講じ、本法を遵守 

・個人情報管理者の事前の指示なく、別の処理者を関与させ

ないこと 

・データ主体からの求めなどに応じる義務を履行することが

できるように個人情報管理者を支援すること 

・個人情報管理者が、本法等の遵守するために援助を行うこ

と 

・業務が終了した場合には、個人情報管理者の求めに応じ

て、個人情報を返却又は消去すること 

・本法の義務の遵守を証明するために必要な、すべての情報

を個人情報管理者に提供すること 

・個人情報管理者の指示が本法等に違反する場合には、直ち

に通知すること 

 

８ 本法違反の場合の罰則 

本法違反の行為について、行為に応じて最大７年の懲

役刑及び４００万ペソの罰金（複数の行為に該当する場

合には加重の可能性があります。 ）が科せられます。

また法人の役員に対して罰則が科せられることがあるこ

と、及び外国人に対しては国外退去処分が科せられる点

も理解しておくべきです。なお、本法違反行為について

は、民事上の責任を負う場合があることに注意が必要で

す。 

 

 

 

 

１ 個人情報保護法の規定がないこと 

ベトナムでは、個人情報保護を主たる目的とする法令

は定められていません。そのため銀行、消費者保護、IT

業界、テレコミュニケーション等、事業単位での規制が

なされているにとどまります。もっとも、サイバース

ペースにおける情報保護を目的とする 2015 年 11 月 19

日付 “Law on Cyber-Information Security (LCIS)”（サイ

バー情報セキュリティ法）ができ、その中で個人情報の

保護についても規定していますので、その概要をご紹介

します。 

ベトナムでは 2009 年の IT 法、2013 年のインター

ネットの使用管理を定める 72 号規則、e-コマースを規

律する 52 号規則の中でも、個人情報について規定され

ていますが、LCIS の定める個人情報の定義の方が広い

と考えられています。 

LCIS は企業にも個人に対しても適用されます。また、

公的私的を問わず情報ネットワークに対して適用されま

す。個人情報の収集、使用、改訂、削除を規定し、情報

の管理者が個人情報を収集した当初の目的が失われた場

合や、当初予定の期間を満了した場合には、個人情報は

削除されなければならないといった定めも置かれていま

す。LCIS の下では、本人の承諾を得ずに個人情報を収

集、使用、拡散、譲渡したり、情報システムの脆弱性を

利用して個人情報を集めたり利用する行為は罰則の対象

になるとされています。もっとも、LCIS で個人情報が

保護されるのは、個人情報の処理が「商業目的」による

場合に限られるとされているところ、この「商業目的」

とは何か、LCIS上には定義されていません。 

また、LCIS では、個人や組織の情報処理に対し法令

順守しているかどうかについて、自主的に、または個人

からの告発がある場合に、政府当局は、LCIS に基づき

調査する権限を有すると定めています。 

なお、個人の権利として肖像権や、一定の個人情報の

秘密性を保障する権利などは、別途民法で定められてい

ます。 

 

２ 日系企業への影響（適用対象） 

LCIS は、サイバーセキュリティ目的のため、ベトナ

ム政府が、企業や個人に対し、協力を要請することがで

きると定めています。しかし、企業や個人が、当局から

どのような協力を要請されるのかは定められていません。

なお、当局から要請を受けたのに、その指示にも拘わら

ず第三者の電子情報をモニターすることを怠ったり、テ

ロリストの行為その他の刑事上の違反に関係したユー

ザーの個人情報を開示することを怠ったときは、当局か

ら５０百万ドンの罰金が科せられるとされています。 
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その他の罰金規定として、個人のプライバシーに関す

る権利の侵害に関し、LCIS 以外の特別法によって罰金

が科されることもあります。例えば、顧客の個人データ

を e-コマース取引で承認なく開示すると、６０から８

０百万ドンの罰金、事前に同意を得ることなく、個人か

らその個人情報を収集、処理、使用するにあたり、適切

な保護措置を用意しなかった場合には、１０から２０百

万ドンの罰金、受領者の事前の同意なくダイレクトメー

ルや、電子メールで広告を送付すると３０百万ドンの罰

金が科されることになっています。 

 

３ 「個人情報」とは 

LCIS 以前、例えば 72 号規則では、名前、年齢、住所、

ID カード番号、電話番号、電子メールアドレス、その他

法に定める情報を含む個人に関連する情報が「個人情報」

とされていました。 

LCIS では、「個人情報」とは、ある人を特定する情

報を指すと定義し、個人情報の所有者はその情報によっ

て特定される人と定めています。このような定義は、そ

れまでの IT 法等の規則の定義に比べて抽象的であり、

より広い保護が予定されていると考えられています。 

１ 本法の概要 

インドネシアでは、現在、労務管理、ヘルスケア、金

融、電子取引等、事業単位で個人情報に関する規制がな

されています。特に電子商取引に関しては、“Electric 

Information Law”（以下「電子情報法」といいます。）

が定められており、同法の施行規則である「電子商取引

における個人情報保護に関する規則（2016 年商務省規

則第 20 号）」（以下「個人情報保護規則」といいま

す。）が 2016 年に発効され、電子情報に関して個人情

報保護に関する規制が強化されました。そこで、本項で

は、電子情報法並びに個人情報保護規則（以下、両者合

わせて「同法令」といいます。）についてその概要をご

紹介します。なお、本法令の成立は 2016 年 12 月です

が、2年間の猶予期間が設けられています。3 

２ 適用主体 

同法令において規制される主体は、“Electric System 

Provider”（電子システム提供者、以下「ESP」といいま

す。）と定義されており、電子システムを用いるものは

幅広く本法令で規制しています。ESP は「あらゆる人、

国家機関、事業法人または共同体で、独立してまたは共

                                                           
3 なお、インドネシア国会において、一般的な個人情報保護法が審議され

ておりますが、2018年 1月現在ではまだ施行されておりません。 

 

 

同して、電子システムユーザー及び／又は、ほかの法主

体の利益のために、電子システムを提供し、監督し、運

営するもの」と定義されており、かなり広い範囲で ESP

に該当する可能性があるという点に留意が必要です。ま

た ESP となるには、証明を受ける必要があるとされて

いますが、証明の詳細については下位法令で具体化する

とされており、未だに明確になっておりません。“ 

３ 監督官庁 

同法令による規制は、“The Minister of Communication 

and Informatics”（通信情報省、以下「MOCI」といいま

す。）によって所管されます。MOCI は担当官庁として、

ESP の情報管理体制をチェックするだけでなく、ESP と

個人情報提供者間で紛争が生じた場合に調停したり、個

人情報をインドネシア国外に移す場合に調整したりする

役割が期待されています。 

４ 情報保管場所 

上述のとおり、ESP は、私法人のみならず国家機関や

国営会社も含まれ、公共サービスを所管する ESP（例、

インドネシア国営電力会社や、大手携帯電話会社である

PT テレコムニカシ等）の場合は、データセンターをイ

ンドネシア国内に設置し、自然災害等の場合に復旧でき

るよう復旧センターを設置することがそれぞれ義務付け

られています。 

５ 保護対象 

同法令で保護される「個人情報」とは「個人を直接ま

たは間接に特定することができる正確かつ実際の情報」

を指すものとされています。そしてその情報の取得、収

集、保管、加工、分析、提供、公表等、個人情報の各段

階の行為がそれぞれ規制されています。保管や加工等の

行動は個人情報取得時に個人情報提供者に対して明示さ

れた目的に従ってのみ許されることになります。 

６ 個人情報取得時に課せられる同意取得義務 

ESP は、個人情報取得時点で、①個人情報収集の目的、

②将来個人情報を加工するに当たり関連してくるであろ

う目的、③個人情報の管理に関する連絡先を通知する必

要があります。 

さらに個人情報を加工するにあたっては明示的に同意

を書面で取得する必要があります（電子媒体でも構いま

せん）。インドネシア固有のルールであり、同意を書面

で取得するに当たってはインドネシア語で行われること

とされていますが、二言語併記（たとえば英語及びイン

ドネシア語）で行うことは禁止されていません。 

なお、個人情報を国外に移転する場合には、MOCI に

対して当該情報移転を「調整」する必要があるとされて

いますが、具体的にどのような状況で、どのような手続

をしなければならないのか等、不明な点が多く今後の具

体化が待たれます。 
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７ その他保護主体に課せられる義務 

ESPは、上記のとおり種々の義務が課せられています

が、その他にも①体制及び②情報管理に関して種々の義

務が課せられています。すでにご説明したものと合わせ

て主要な部分は、以下のとおりです。 

① 体制に関する義務 

・ESPとして証明を受けること。 

・ESPとしてシステムを運用する能力およびシステムの互換性

を確保し、合法的なソフトを用いること。 

・個人情報保護に関する内部規則を定めること。 

・個人情報管理に関して、個人情報提供者が容易に連絡するこ

とができる担当者を選任すること。 

・公共サービスを提供する ESPはデータセンターや復旧セン

ターをインドネシア国内に設けること。 

② 情報提供者との間の義務 

（情報取得時点の義務） 

・情報取得に際して目的を公表又は開示すること。 

・個人情報提供に際しての書面または電磁的書面で同意を取得

すること（インドネシア語での同意取得が必要）。 

・ESPの個人情報管理の担当者の連絡先を個人情報提供者に通

知すること。 

（管理・第三者提供時の義務） 

・個人情報の管理・加工等は、当該目的の範囲内において行う

こと。 

・個人情報の正確性を確保し、個人情報提供者に情報へのアク

セスを認め、修正もしくは更新できるようにすること。 

・個人情報を暗号化した形式で保管し、個人情報提供者が、当

該 ESPのシステム利用を終了した後も、5年間は当該情報を

保管すること。 

・ESPが取得した個人情報を第三者に提供する際には、個人情

報提供者に対して、情報提供を許諾するか否かにつき同意す

る機会を与えること。 

・ESPが個人情報をインドネシア国外に移転する場合は、MOCI

と調整すること。 

・個人情報の不正流出が発覚した場合は、個人情報提供者に対

して発覚してから 14日以内に通知すること。 

 

８ 義務違反の場合の制裁 

ESP には上記の通り各種義務が定められていますが、

これに違反した場合、まず行政上の制裁として①口頭

または文書による警告、②事業活動の一時的中止、③

当該違反の公表などの制裁を課せられます。 

  

９ 日系企業への影響 

   かなり広範囲に ESP の概念を定義しているため、

日系企業も同法の適用をまぬがれることができません。

特に ESPとしての証明取得、個人情報取得時点での

同意取得、目的の公表等の対応や社内体制の構築など、

対応しなければならない項目が多いので、今後の細則

等について、注視しておく必要があるかと思われます。 

以上 


